Dijital ortamda arama yapmak, cogu kisi icin artik refleks haline geldi. Bir konu merak edildiginde, bir hizmet
arastirildiginda ya da bir sehirle baglantili iceriklere ulasilmak istendiginde ilk durak cogunlukla arama motorlari,
sosyal medya platformlari ve ilan siteleri oluyor. “Diyarbakir escort bayan” gibi hassas, mahremiyet iceren ve
suistimale acik bir arama ifadesi s6z konusu oldugunda ise mesele yalnizca bilgiye ulasmak degildir. Burada kisisel
veri givenligi, dolandiricilik riski, hukuki sinirlar, dijital iz birakma, kimlik hirsizhigi ve psikolojik manipulasyon gibi

cok daha ciddi basliklar devreye girer.

Bu tUr aramalarin etrafinda olusan dijital alan, disaridan bakildiginda basit bir ilan veya iletisim agi gibi
gorlnebilir. Fakat pratikte bu alanin énemli bir kismi dogrulanmamis bilgilerden, sahte profillerden, yénlendirme
baglantilarindan, Ucret tuzaklarindan ve kisisel verileri toplamaya calisan yapilardan olusur. Bir kisi yalnizca
merakla bile bu tur sitelere girdiginde, farkinda olmadan telefon numarasini, konum bilgisini, cihaz verilerini,

sosyal medya hesaplarini veya 6deme bilgilerini riske atabilir.

Profesyonel bir internet kullanicisi olmak, yalnizca guglu sifre kullanmakla sinirli degildir. Hangi arama sonucuna
tiklanacagini, hangi bilginin paylasilmayacagini, hangi konusmanin risk isareti tasidigini ve ne zaman geri ¢ekilmek
gerektigini bilmeyi de kapsar. Ozellikle Diyarbakir gibi biyiik, hareketli ve sosyal yapisi giicli bir sehirle

iliskilendirilen hassas aramalarda, bilingli davranmak kisisel gtivenlik acisindan dogrudan dnem tasir.

Hassas aramalarda ilk risk: goériinmeyen veri izi

internette yapilan her arama, cogu zaman sanildigindan daha fazla iz birakir. Arama motoru gecmisi, tarayici
cerezleri, ziyaret edilen sayfalar, IP adresi, cihaz tirl, yaklasik konum bilgisi ve reklam profillemesi bu izlerin
yalnizca bir kismidir. “Diyarbakir escort bayan” gibi bir ifade aratildiginda, kullanici yalnizca bir sonug listesiyle
karsilasmaz. Ayni zamanda reklam aglari, yonlendirme siteleri ve bazen kotu niyetli veri toplayicilar tarafindan

siniflandirilabilir.

Bu durumun giinlik hayattaki karsiligi oldukca somuttur. Ornegin ayni telefonu aile bireyleriyle kullanan, ortak
bilgisayardan internete giren veya is cihazinda kisisel arama yapan biri, ziyaret ge¢misinin farkli kisiler tarafindan
gorilmesi riskiyle karsilasabilir. Daha 6nemlisi, bazi siteler kullanicinin davranisini takip ederek tekrar tekrar
benzer icerikler, siipheli reklamlar veya sahte mesajlar gosterebilir. Bu yalnizca mahremiyet sorunu degildir, ayni

zamanda dolandiricilik ihtimalini artiran bir dongudur.

Bilingli internet kullanimi burada baslar. Hassas bir arama yapilacaksa, kisinin dnce kendisine su soruyu sormasi

gerekir: Bu bilgiye gercekten ihtiyacim var mi, yoksa merak beni riskli bir alana mi ¢ekiyor? Bu basit sorgulama,



bircok gereksiz tiklamayi ve sonrasinda dogabilecek problemi 6nleyebilir. Dijital glvenlik cogu zaman teknik bir

konu gibi anlatilir, fakat pratikte iyi muhakeme en az teknik &nlemler kadar degerlidir.

Sahte profiller ve manipiilasyon yontemleri

Bu alandaki en yaygin risklerden biri sahte profillerdir. Fotograflar baska platformlardan alinmis olabilir, isimler
uydurulmus olabilir, verilen konumlar gercegi yansitmayabilir. Hatta bazi ilanlarda kullanilan gorsellerin, farkli
sehirlerde veya llkelerde defalarca kullanildigi gorilebilir. Kullanici bunu cogu zaman fark etmez, ¢linkl sayfa hizli

karar vermeye, merak uyandirmaya ve duygusal tepki olusturmaya gore tasarlanmistir.

Dolandiricilik yéntemleri genellikle basit ama etkilidir. On &deme istenir, “kapora” adi altinda para talep edilir,
sonra iletisim kesilir. Bazen kisi daha fazla 6deme yapmaya zorlanir. Bazi durumlarda tehdit ve santaj devreye
girer. Kullanicinin telefon numarasi, fotografi ya da mesaj icerigi Uzerinden baski kurulabilir. Burada dikkat
edilmesi gereken nokta, dolandiricilarin cogu zaman teknik olarak ¢ok karmasik yontemlere ihtiya¢c duymamasidir.

insanlarin mahremiyet kaygisini, panigini ve acele karar verme egilimini kullanirlar.

Bir baska yontem de sahte dogrulama baglantilaridir. Kullaniciya “guvenlik i¢in dogrulama yapmaniz gerekiyor”
denir ve bir baglantiya tiklamasi istenir. Bu baglanti 6deme bilgisi, kimlik bilgisi, sosyal medya hesabi veya
mesajlasma uygulamasi erisimi isteyebilir. ilk bakista siradan goriinen bu ekranlar, kimlik avi icin hazirlanmis

olabilir. Gergek bir platform gibi tasarlanmis sahte sayfalar, 6zellikle mobil ekranda daha zor ayirt edilir.

Bu nedenle hassas icerikli hicbir ortamda kisisel bilgi paylasimi hafife alinmamalidir. Telefon numarasi, acik adres,
calisilan kurum, plaka, kimlik belgesi, banka bilgisi veya ytzl net gosteren fotograflar geri alinmasi zor veriler

haline gelebilir. Bir kez paylasilan bilgi, kisinin kontroliinden ¢ikabilir.

Hukuki ve etik sinirlari g6z ardi etmemek

internette her icerige ulasilabiliyor olmasi, her icerigin hukuka uygun, givenli veya mesru oldugu anlamina
gelmez. Turkiye'de bazi faaliyetler farkli kanunlar, kamu diizeni hikimleri ve idari uygulamalar acisindan ciddi
sonuclar dogurabilir. Ozellikle aracilik, yénlendirme, istismar, insan ticareti, tehdit, santaj veya kisisel verilerin
hukuka aykiri islenmesi gibi baslklar s6z konusu oldugunda, dijital ortamda atilan adimlar basit bir cevrim igi

hareket olarak kalmaz.

Bu noktada kullanicilarin yaptigi yaygin hata, “Ben sadece bakiyorum” dislincesidir. Oysa bazi sitelere Gye olmak,
bazi gruplara katilmak, bazi kisilerle yazismak veya ¢deme yapmak ileride ispat, sikayet, glivenlik ve mahremiyet
acisindan sorun yaratabilir. Hukuki boyut ¢cogu zaman olay yasandiktan sonra akla gelir. Oysa bilingli internet

kullanimi, sorun ¢ikmadan once sinirlari fark etmeyi gerektirir.

Etik acidan da dikkatli olmak gerekir. insanlarin zor durumda birakildigi, iradelerinin baski altinda oldugu,
yaslarinin veya kimliklerinin dogrulanamadigi, aracilar tarafindan yonlendirildikleri dijital alanlar son derece
risklidir. Ekranda goriinen bir profilin arkasindaki gercek kosullar bilinmeden hareket etmek, suistimal zincirlerine
istemeden temas etmek anlamina gelebilir. Bu nedenle hassas konularda “hizmet” gibi sunulan her seyin

ardindaki insan gercegini, glic dengesini ve olasi sdmtirlyl géz ardi etmemek gerekir.

Diyarbakir 6zelinde yerel aramalarin dinamigi

Diyarbakir, bélgenin en buyuk sehirlerinden biri oldugu icin internet aramalarinda sikga yerel anahtar kelimelerle
birlikte anilir. Sehir adi eklenen hassas aramalar, kullaniclya daha yakin, daha ulasilabilir ve daha gercekgi bir
sonu¢ sunuyormus izlenimi yaratir. Fakat yerel gorinim her zaman gerceklik anlamina gelmez. Bir ilanin

Diyarbakir adini kullanmasi, o kisinin veya yapinin gercekten sehirde oldugu anlamina gelmeyebilir.



Yerel anahtar kelimeler, dolandiricilikta da sik kullanilan araglardir. Kullanicinin giiven duygusunu artirmak igin
semt adlari, otel bolgeleri, popller cadde isimleri veya yerel ifadeler kullanilabilir. Buna ragmen iletisim
kuruldugunda detaylar belirsizlesir, strekli farkli bahaneler 6ne sirilir veya kullanici sehir disindaki bir 6deme

hesabina ydnlendirilir. Bu tir celiskiler 5nemli uyari isaretleridir.

Diyarbakir gibi sosyal iliskilerin glcli oldugu sehirlerde mahremiyet kaygisi da daha belirgindir. Bu kaygi, kotu
niyetli kisilerin elinde baski aracina donusebilir. “Ailene soyleriz’, “is yerine gondeririz”, “sosyal medyada
paylasinz” gibi tehditler, 6zellikle telefon numarasi veya fotograf paylasiimissa kisiyi panige surikleyebilir. Oysa
bdyle durumlarda panige kapilip 6deme yapmak genellikle sorunu ¢ézmez, aksine talebin devam etmesine yol

acabilir.

Giivenli arama davranisi nasil gelistirilir?

Hassas bir konuda internette gezinirken ylzde ylz glvenlikten s6z etmek gercek¢i degildir. Fakat riski ciddi
bicimde azaltmak mimkiindiir. Oncelikle arama sonuclarinin ilk sayfasinda yer alan her baglantinin givenilir
olmadigi kabul edilmelidir. Sponsorlu sonuclar, kopya siteler, yonlendirme aglari ve forum benzeri sayfalar
dikkatle degerlendirilmelidir. Alan adi garip goriinen, sirekli acilir pencere cikaran, kullaniciyi farkli sayfalara atan

veya cihaz bildirimi izni isteyen sitelerden uzak durmak gerekir.

Tarayici guvenligi de 6nemlidir. Glincel bir tarayici kullanmak, stipheli dosya indirmemek, bilinmeyen baglantilara
tiklamamak ve cihazda guvenilir bir glvenlik yazilimi bulundurmak temel 6nlemler arasindadir. Ancak teknik
onlemler tek basina yeterli degildir. Kullanicinin kendisini tanimasi da gerekir. Aceleyle karar verme, yalnizlik hissi,
merak, utan¢ veya gizlilik ihtiyaci, riskli davranislari artirabilir. Dolandiricilar ¢cogu zaman bu duygusal alanlari
hedef alir.

Asagidaki kisa kontrol, hassas aramalarda durup distinmek icin kullanilabilir:

e Site kisisel bilgi, 6deme veya dogrulama istemeden 6nce giiven veriyor mu?

e Gorseller, metinler ve iletisim dili gercekgi mi, yoksa kopya ve abartili mi duruyor?
* Karsl taraf acele ettiriyor, kapora istiyor veya baski kuruyor mu?

* Paylasacaginiz bilgi ileride size karsi kullanilabilir mi?

* Bu etkilesim hukuki, etik ve kisisel givenlik acisindan sorun ¢ikarabilir mi?

Bu sorularin herhangi birine net ve rahat bir yanit verilemiyorsa, en dogru davranis etkilesimi sonlandirmaktir.

internette glivenli kalmanin énemli bir kismi, devam etmek kadar vazgecmeyi de bilmektir.

Odeme tuzaklar ve finansal giivenlik

Hassas icerikli aramalarda en sik goriilen zarar tiirlerinden biri finansal kayiptir. Bu kayip bazen kiiglik bir kapora
tutariyla sinirli kalir, bazen tekrar eden taleplerle biyiir. ilk édeme sonrasinda “giivenlik bedeli”, “ulasim Ucreti”,
“otel Bu sayfayi ziyaret et onay!”, “iptal cezasi” gibi farkli adlar altinda yeni 6demeler istenebilir. Kullanici bir kez

odeme yaptiginda, karsl taraf onu 6deme yapmaya yatkin biri olarak gordr.

Banka havalesi, hizli para transferi, kripto varlik gonderimi veya 6n 6demeli kart kodlari bu tir dolandiriciliklarda
sikca kullanilabilir. Ozellikle geri alinmasi zor 6deme yéntemleri tercih edilir. Kisi 6deme yaptiktan sonra muhatap
bulamayabilir. Banka dekontu, yazisma ekran gorintileri ve hesap bilgileri saklanmamissa sikayet sireci de

zorlasir.

Finansal guvenlik agisindan en kritik kural, kimligi ve mesruiyeti dogrulanmamis hicbir kisi veya yapiya 6deme

yapmamaktir. Bu yalnizca escort aramalariyla ilgili degildir. Ayni ilke ikinci el alisveriste, sahte kiralik ev ilanlarinda,


https://www.diyarbakirescortilan.com/

yatinm vaatlerinde ve cevrim i¢i hizmetlerde de gecerlidir. Ancak hassas konularda kisi utandigi icin sikayet

etmekten cekinebilir. Dolandiricilar da tam olarak bu sessizligi hedefler.

Bir 6deme tuzagina disuldiyse, kaybi blytitmemek ilk adimdir. Yeni 6deme yapmamak, yazismalari silmemek,
banka veya ddeme kurulusuyla iletisime gecmek ve gerektiginde resmi mercilere basvurmak gerekir. Utang
duygusu anlasilirdir, fakat dolandiricilik magduru olmak sug degildir. Sessiz kalmak, ayni kisilerin baskalarini da

hedef almasini kolaylastirir.

Kisisel veri paylasiminda geri doniis zordur

Kisisel veriler, dijital ortamda para kadar degerlidir. Bir telefon numarasi, kisinin sosyal medya hesaplarina,
mesajlasma uygulamalarina, is baglantilarina ve bazen aile gevresine ulasmak icin yeterli olabilir. Fotograf, konum,

arac plakasi, otel adi veya calisma yeri gibi bilgiler bir araya geldiginde daha buyuk bir mahremiyet riski dogar.

Bazi kullanicilar “Sadece ismimi verdim” ya da “Sadece numarami paylastim” diyerek riski klclmser. Fakat
glinimdizde kiglk veri parcalar kolayca birlestirilebilir. Numara Gzerinden sosyal medya profili bulunabilir, profil
Uzerinden arkadas listesine ulasilabilir, fotograflar tGzerinden yasanilan bolge tahmin edilebilir. Bu zincir, kot

niyetli kisilere gereginden fazla guig verir.

Bu nedenle hassas aramalarda en iyi strateji veri minimizasyonudur. Yani gerekmedikce hicbir bilgi paylasmamak,
gerekiyormus gibi sunulan bilgileri de sorgulamak. Kimlik fotografi gondermek, canli konum paylasmak,
goruntlltu gorisme sirasinda yiizi agikca gostermek veya 6zel fotograf géndermek yiksek risk tasir. Bu tir veriler

karsi tarafin cihazina gectiginde, silindiginden emin olmak ¢ogu zaman mimkin degildir.

Santaj ve tehdit durumunda dogru tepki

Mahremiyet iceren dijital etkilesimlerde santaj riski ciddiye alinmaldir. Kisiye ait yazismalarin, fotograflarin veya
arama gegmisinin paylasilacagi soylenerek para istenebilir. Boyle bir durumda en sik yapilan hata, panige kapilip
hemen 6deme yapmaktir. ilk 6deme, cogu zaman tehdidi bitirmez. Aksine karsi tarafa kisinin korktugunu ve

o6deme yapabilecegini gdsterir.

Santaj durumunda sogukkanli kalmak zordur, fakat gereklidir. Yazismalari silmeden saklamak, ekran gorintusu
almak, 6deme taleplerini belgelemek ve karsi tarafla gereksiz tartismaya girmemek 6nemlidir. Tehdit iceren
mesajlara uzun cevaplar vermek, yeni bilgi paylasmak veya pazarlik yapmak riski artirabilir. Kisi kendini glivende

hissetmiyorsa guivendigi bir yakinindan veya bir uzmandan destek almalidir.

Turkiye'de tehdit, santaj, kisisel verilerin hukuka aykiri kullanimi ve 6zel hayatin gizliligini ihlal gibi konular ciddi
su¢ baslklaridir. Bu tir bir olayda resmi basvuru yollari degerlendirilebilir. Kullanicinin hassas bir arama yapmis
olmasi, ona karsi sug islenmesini mesru kilmaz. Bu ayrim onemlidir, ¢clinki dolandiricilar magdurun utanacagini

varsayarak hareket eder.

Platformlarin dili: profesyonel goriinen her sayfa giivenilir degildir

Bazi web siteleri ve sosyal medya hesaplari oldukca profesyonel goriinebilir. Glzel tasarlanmis sayfalar, diizenli
fotograflar, otomatik mesaj yanitlari ve sahte kullanici yorumlar gliven hissi yaratir. Fakat gorsel dizen,
glvenilirlik kaniti degildir. Hatta dolandiricihk amacli sayfalar cogu zaman guven hissi olusturmak icin fazladan

emek harcar.

Kullanici yorumlari da dikkatli okunmalidir. Ayni ciimle yapilarinin tekrarlandigi, asir évgi iceren, tarihleri birbirine

cok yakin olan veya gercek kullanici deneyimi gibi degil reklam metni gibi duran yorumlar stiphe uyandirmalidir.



Bazi siteler, arama motorlarinda gorinirlik kazanmak igin sehir isimlerini ve anahtar kelimeleri yogun bigimde
kullanir. “Diyarbakir escort bayan” ifadesinin metin icinde tekrar tekrar gegmesi, bazen bilgi vermekten ¢ok arama

motorunu hedefleyen bir teknik olabilir.

Gergek bir bilgilendirme metni, kullanicinin gtvenligini, mahremiyetini ve hukuki sinirlari dnemser. Sadece
iletisime yonlendiren, surekli tiklama isteyen, belirsiz vaatlerde bulunan ve risklerden hi¢ s6z etmeyen sayfalara
temkinli yaklagsmak gerekir. Profesyonel internet okuryazarligi, yalnizca metni okumak degil, metnin neyi

sakladigini da fark etmektir.

Sosyal medya ve mesajlasma uygulamalarindaki gri alanlar

Aramalar yalnizca web sitelerinde kalmaz. Kullanicilar cogu zaman sosyal medya profillerine, kapali gruplara,
mesajlasma kanallarina veya tanisma uygulamalarina yonlendirilir. Bu alanlar daha kisisel goriindiigu icin gliven

hissi artabilir. Fakat denetim daha zayif, kimlik dogrulama daha belirsiz ve kayit disi iletisim daha yogundur.

Sosyal medyada sahte hesap olusturmak kolaydir. Profilde birka¢ fotograf, birkac takipgi ve birkag yorum
bulunmasi gerceklik kaniti sayllmaz. Hatta bazi hesaplar aylarca bekletilerek dogal goérinmesi saglanir.
Mesajlasma uygulamalarinda ise numara gizleme, gecici hesap kullanma veya hizla hesap degistirme gibi

yontemlerle iz slirmek zorlasabilir.

Bu alanlarda dikkat edilmesi gereken énemli bir nokta, iletisimin platform disina tasinmasidir. Bir kisi strekli baska
bir uygulamaya ge¢meyi istiyor, sesli veya gorlintili goérismede kimligini net bicimde dogrulamaktan kaginiyor,
buna karsilik sizden bilgi istiyorsa denge bozulmus demektir. Glvenli iletisimde taraflar arasinda makul bir agiklik

olur. Tek tarafl bilgi talebi, risk gostergesidir.

Aile, is ve sosyal cevre acisindan mahremiyet yonetimi

Dijital mahremiyet yalnizca bireysel bir mesele gibi goriinir, ancak etkileri sosyal ¢evreye tasabilir. Ortak kullanilan
cihazlar, senkronize tarayicilar, aile paylasimi ayarlar, bulut yedekleri ve is bilgisayarlari beklenmedik
gorandrlikler yaratabilir. Bir telefonda acilan sayfa, ayni hesaba bagh baska bir cihazin ge¢misinde belirebilir.

indirilen bir gérsel buluta yedeklenebilir. Gelen bildirim kilit ekraninda gériinebilir.

Is cihazlarinda yapilan hassas aramalar ayrica risklidir. Kurumsal aglar, givenlik yazilimlar ve cihaz yénetim
sistemleri belirli internet trafigini kaydedebilir. Calisanlarin kisisel mahremiyet beklentisi olsa da is cihazinin
kullanim kosullari farkli olabilir. Bu nedenle mahrem veya hassas hicbir aramanin is bilgisayari, kurum telefonu ya

da ortak ag uzerinden yapilmamasi sagduyulu bir tercihtir.

Aile icinde de benzer bir dikkat gerekir. Tarayici ge¢misi temizlemek tek basina yeterli olmayabilir. Otomatik
tamamlama Onerileri, reklam gec¢misi, indirilen dosyalar ve uygulama bildirimleri farkl izler birakabilir. En glvenli
yaklasim, riskli alanlara hi¢ girmemek ve kisisel verileri paylasmamaktir. Mahremiyet yonetimi, izleri sonradan

silmeye calismaktan cok, bastan az iz birakmakla ilgilidir.

Geng kullanicilar ve dijital savunmasizlik

Gengler ve dijital deneyimi sinirli kullanicilar, bu tir aramalarda daha savunmasiz olabilir. Merak, akran etkisi,
yalnizlik, kimlik arayisi veya hizli dogrulama ihtiyaci kisiyi riskli temaslara acik hale getirebilir. Ayrica geng
kullanicilar sahte profilleri ayirt etme konusunda kendilerine fazla glivenebilir. Oysa cevrim ici manipilasyon

deneyimle bile tamamen ortadan kalkmayan bir risktir.



Ebeveynler ve egitimciler bu konulari yalnizca yasak diliyle ele aldiginda, gencler sorun yasadiklarinda yardim
istemekten cekinebilir. Daha etkili yaklasim, mahremiyet, riza, dijital iz, santaj ve dolandiricilik konularini agik ama
olcult bir dille konusmaktir. Bir geng yanlis bir baglantiya tikladiginda ya da uygunsuz bir konusmaya

strtklendiginde, ilk refleksi saklamak degil yardim istemek olmalidir.

Bu baglamda dijital okuryazarlik egitimi, yalnizca okul 6devleri icin kaynak bulmayr 6gretmemelidir. Gergek
hayatta karsilasilabilecek hassas aramalar, dolandiriciik ©rnekleri, sahte hesaplar ve veri glvenligi de
konusulmalidir. Ozellikle telefonun ilk kez kisisel alan haline geldigi yaslarda, dogru aliskanliklarin erken kurulmasi

uzun vadeli koruma saglar.

Daha giivenli bir dijital tutum icin temel ilkeler

Bilingli internet kullanimi, korkuyla hareket etmek anlamina gelmez. Ama rahatlikla dikkatsizlik arasindaki farki
bilmek gerekir. Hassas konularda en givenli kullanici, her seyi bilen degil, risk isaretlerini erken fark edip

davranisini degistirebilen kullanicidir.
Kisa ve uygulanabilir birkag ilke bu konuda yol g6sterici olabilir:

e Kimligi dogrulanmamis kisilerle kisisel veri ve 6deme bilgisi paylasmayin.

® Acele ettiren, baski kuran veya gizlilik tehdidi ima eden iletisimleri sonlandirin.

Supheli baglantilara tiklamayin, dosya indirmeyin, bildirim izni vermeyin.

® Hassas aramalari is cihazi, ortak bilgisayar veya kurumsal ag Gzerinden yapmayin.

Dolandiricilik ya da santaj durumunda yazismalari saklayin ve destek almaktan ¢cekinmeyin.

Bu ilkeler basit gortnebilir, fakat gercek olaylarin énemli bir kisminda zarar, bu basit sinirlarin ihlal edilmesiyle
baslar. Bir kapora édemesi, bir ekran gorlintlsi, bir telefon numarasi veya bir anlk panik, blylyen bir soruna

donusebilir.

Arama motoru sonuclarini okuma becerisi

Arama motorlar tarafsiz bir hakem gibi algilansa da sonug siralamasi, kaliteyi tek basina garanti etmez. Baz
sayfalar teknik arama motoru optimizasyonu sayesinde Ust siralarda yer alabilir. Bu, icerigin guvenilir, etik veya

hukuka uygun oldugu anlamina gelmez. Kullanicinin sonuclari elestirel gdzle degerlendirmesi gerekir.

Baslikta sehir adi ve hassas anahtar kelimenin ge¢mesi, sayfanin yerel bilgi sundugu izlenimini verir. Ancak sayfaya
girildiginde metnin ylzeysel oldugu, farkli sehir isimleriyle kopyalandigi veya iletisim baglantilarinin belirsiz
oldugu gortlebilir. Bu tir icerikler, kullaniciyi bilgilendirmekten ¢ok trafigi yakalamayi amaclar. Bazi sayfalarda ise

icerik neredeyse tamamen anahtar kelime tekrarindan olusur. Bu, givenilirlik degil manipulasyon isaretidir.

Guvenilir bir dijital davranis, arama sonucuna tiklamadan 6nce alan adina, sayfa aciklamasina ve baglantinin genel
gorinumine dikkat etmeyi icerir. Tiklama sonrasinda da site davranisi izlenmelidir. Strekli yeni pencere aciliyorsa,
cihaz titresimi veya sahte virls uyarisi ¢ikiyorsa, bildirim izni isteniyorsa ya da kullanici baska sayfalara zorla

yonlendiriliyorsa hemen ¢ikmak gerekir.

Ruhsal ve sosyal boyutu gormezden gelmemek

Hassas aramalar cogu zaman yalnizca bilgi ihtiyacindan dogmaz. Yalnizlk, merak, stres, iliski sorunlari, 6zgtven

eksikligi veya duygusal bosluk bu davranislan etkileyebilir. Bu gercek, kullaniclyr yargilamak i¢in degil, daha



saglikli kararlar alabilmek icin dnemlidir. Kisi hangi duyguyla hareket ettigini fark ederse, manipilasyona daha az

acik olur.

Dijital ortam, anlik istekleri buyutdr. Birkag saniyede arama yapilir, birka¢ dakikada mesajlasma baslar, kisa siirede
odeme talebi gelebilir. Bu hiz, disiinme payini azaltir. Oysa hassas konularda yavaslamak koruyucudur. Telefonu
bir kenara birakmak, yuriytse ¢ikmak, glivendiginiz biriyle konusmak veya sadece birkag saat beklemek bile riskli

bir kararin énline gecebilir.

Profesyonel deneyimde sik gériilen bir ériinti vardir: insanlar cogu zaman teknik bilgisizlikten degil, duygusal
baski altinda acele ettikleri igin zarar gorir. Bu ylzden dijital glvenlik anlatilirken insan psikolojisini disarida

birakmak eksik kalir. Gvenli internet kullanimi, cihazi oldugu kadar zihni de korumayi gerektirir.

Bilingli kullanici olmak pasif kalmak degildir

Bazi kisiler guvenlik uyarilarini “hicbir sey yapma” cagrisi gibi algilar. Oysa bilincli kullanici olmak, pasif veya
korkak olmak anlamina gelmez. Tam tersine, kisinin kendi sinirlarini, haklarini ve risklerini bilmesi demektir. Hangi
bilgiye giivenecegini se¢mek, hangi baglantiyi kapatacagini bilmek, hangi iletisimi sonlandiracagini fark etmek
aktif bir beceridir.

“Diyarbakir escort bayan” gibi hassas bir arama ifadesiyle karsilasan biri icin en saglikli yaklasim, aramanin
kendisini de sonuclarini da elestirel degerlendirmektir. Karsilasilan iceriklerin biytk kismi dogrulanmamis olabilir.
Bazilari acik¢a dolandiricilik amaci tasiyabilir. Bazilari ise hukuki ve etik acidan problemli alanlara temas edebilir.
Bu nedenle amac yalnizca bilgi almaksa, kisisel veri paylasmadan, ddeme yapmadan ve stpheli baglantilara

girmeden hareket etmek gerekir.

Dijital ortamda glivenlik, tek bir ayarla saglanmaz. Tarayici tercihi, cihaz giivenligi, veri paylasimi, 6deme davranisi,
hukuki farkindalik, psikolojik dayaniklilik ve mahremiyet yonetimi birlikte dastnilmelidir. Hassas konularda bu
bitinlik daha da dnem kazanir. Clinkd risk yalnizca ekranda kalmaz, kisinin gercek hayatina, iliskilering, isine ve

glven duygusuna yansiyabilir.

Bilincli internet kullanimi, modern hayatin temel becerilerinden biridir. Ozellikle mahremiyet, yerel aramalar ve
dogrulanmamis ¢evrim ici temaslar s6z konusu oldugunda, dikkatli davranmak kisisel 6zgurligu kisitlamaz.
Aksine onu korur. Kisi neye tikladigini, neyi paylastigini ve ne zaman durmasi gerektigini bildiginde, dijital alanin

sundugu imkanlardan daha glvenli bicimde yararlanir.



